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Bezpečnostní HW – vstupy
Snímání přítomnosti

Prostředky pro zjišťování 
přítomnosti osob

- Optoelektronické prvky

- optické bariéry (více paprsků)

- optické závory 
(jednopaprskové)

- laserový scanner

- Nášlapné rohože

- Bezpečnostní hrany

Bezpečnostní zámky a spínače Tlačítka nouzového zastavení a 
vypínací zařízení

Operátorská rozhraní

Spínače:
- Koncové spínače
- plastové
- kovové
- mini-spínače
- Spínače bezpečnostních krytů
- mechanické
- mechanické s uzamykáním
- magnetické
- obyčejné
- s kódováním
- RFID
- bez kódování
- s kódováním

- Klíčové pasti

Zařízení používaná k zastavení 
procesu v případě nebezpečí:

- tlačítka nouzového zastavení

- lankové spínače

Rozhraní operátor - stroj:

- Tlačítka dvouručního 
ovládání

- povelové a povolovací 
spínače
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Jedno/dvojkanálové
monitorování zařízení pro 
bezpečnostní aplikace

Dvě základní platformy:
- Jednoduchá 

bezpečnostní 
relé/moduly MSR

- Rozsiritelná
multifunkční relé / 
moduly GSR

SW konfigurovatelné
relays

Integrované systémy IO moduly

Konfigurovatelné 
bezpečnostní zařízení až 
do PLe/SIL3 může být 
konfigurováno přes CCW 
nebo Studio5000 přes 
vestavěný USB nebo 
rozšiřitelný EtherNet
port. 

Integrovaný systém
GuardLogix použitelný až 
do SIL3/PLe z rodiny 
ControlLogix & 
CompactLogix.
Standardní a bezp. řízení 
na jedné platformě, s 
jedním softwarem, jednou 
sítí a jednoduchou 
komunikací a 
diagnostikou.

Bezpečnostní I/O na síti 
nebo lokální pro použití s 
různými platformami

Bezpečnostní HW – logické jednotky

Bezpečnostní relé
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Nuceně vedené kontakty 
pro připojení zpětné 
vazby. Široké spektrum a 
typů přesně pro vaši 
aplikaci s jednou z 
nejlepších hodnot B10d 
na trhu.

100S, 700S a 109S 
bezpečnostní stykače, 
700 HPS paticová relé

Měniče PowerFlex Motion Kinetix

Pohony PowerFlex s 
volitelnou a rozšiřitelnou 
základní nebo pokročilou 
bezpečností pro rychlejší, 
jednodušší, více efektivní a 
spolehlivé aplikace
- Řada Powerflex 5
- Řada Powerflex 7 

Integrované řízení pohybů Kinetix
s volitelnou a rozšiřitelnou základní 
nebo pokročilou bezpečností pro 
rychlejší, jednodušší, více efektivní 
a spolehlivé aplikace
- Kinetix 6000
- Kinetix 6200
- Kinetix 6500
- Kinetix 5500
- Kinetix 350 and 300

Bezpečnostní HW – aktuátory

Stykače
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Hlavní body platformy GuardLogix®

GuardLogix® je systém s vysokým výkonem pro
multidisciplinární řízení, které zahrnuje vše z ne-
bezpečnostní řady ControlLogix®, ale rovněž 
zahrnuje schopnosti řídit bezpečnostní smyčky 
aplikace.
 Až do SIL 3, Ple při CAT 4
 Standardní, bezpečnostní, motion a další řízení v jednom CPU
 CIP Safety přes EtherNet/IP (DeviceNet)
 Certifikované bezpečnostní instrukce
 High Integrity Add-On Instrukce (bezpečnostní add-on)
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5580 GuardLogix &
5380 Compact GuardLogix

Jedna síť pro standardní a bezpečnostní řízení
 Žádná další síť nebo rozhraní pro I/O
 Schopnost kombinovat se standardními I/O

Jeden software pro standardní a bezpečnostní řízení
 Stejný vzhled a ovládání urychluje vytváření aplikace
 Flexibilita systému šetří čas

Jeden systém pro standardní a bezpečnostní řízení
 Žádný dodatečný čas potřebný pro integraci
 Lepší, rychlejsí a jednodušší diagnostika
 Nejjednoduší možné poskytování dat pro HMI

Kompatibilní a flexibilní
 Certifikované bezpečnostní instrukce (přes 100)
 Možnost vytvářet vlastní (HI Add-On instrukce)
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Procesory s bezpečnostním řízením

CPU

Pouze safety
Se sítí

Bez síťe CR30

SmartGuard600

Škálovatelné
systémy 

s integrovanou
bezpečností 

SIL2/PLd
SIL3/PLe

Lokální
bezpečnostní

I/O

Bezpečnostní
IO na síti

5380 CMX 

1756 „překvapení“

5380 CMX
1769-L3xS 

1756
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5069 Compact I/O
 Bezpečnostní lokální karty

 Lokální I/O & distribuované I/O pro Compact GuardLogix 5380
 Distribuované I/O pro GuardLogix 5580 (brzy více…)
 Karta bezpečnostních digitálních vstupů 5069-IB8S

 8 jednokanálových vstupů PL d nebo
 4 dvojkanálové vstupy PL e

 Karta bezpečnostních digitálních výstupů 5069-OBV8S
 Mód „Sourcing“

8 jednokanálových výstupů PL d nebo
4 dvojkanálové výstupy Pl e

 4 bipolární výstupy PL e

 Obsaženo ve Studio5000 Logix Designer V32, 
pro nižší verze dostupné AOP ke stažení

AFC od
06.05. 2019
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FLEX 5000™ digitální bezpečnostní I/O

Bezpečnostní digitální
výstupy

Rozšířená diagnostika
Detekce přerušeného vodiče, 

kontrola teploty …

Distribovaná bezpečnostní 
aplikace

Vzdálený reset chyb
Konfigurovatelný bezpečný stav

Bezpečnostní digitální vstupy

Fail-safe aplikace
Režim nízkého, vysokého a 

stálého vyžádání

Bezpečnostní reléové 
výstupy

Safety Integrity 
Level 

SIL 3, PL e, kat. 4
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Flexiblní spoštění úloh
 Tři typy

Continuous Task Periodic Tasks Event Tasks
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Prostředí Studio 5000

Stav systémů (Run/Rem/Prog)
Stav připojení (On/Off-line)

Stav „forcování“
Možnosti připojení + cesta
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Prostředí Studio 5000

Paleta instrukcí (i běžné standardní instrukce mohu použít 
v safety části)

Safety instrukce mohu použít POUZE v safety části,
jako např. LC, DCS, SMAT, DCA, ROUT apod.

Použití bloků není limitováno počtem použití, nic se nemusí
doinstalovávat, nebo přikupovat.
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Prostředí Studio 5000

Zobrazení „tagů“ (proměnných), ne-bezpečnostní
a bezpečnostní části programů.
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Prostředí Studio 5000
Hlavní část okna se zobrazenou logikou vybraného

programu

Pokud jsem v safety-části, zobrazuje se mi vodoznak 
loga „GuardMaster“ – bezpečnostní HW naší firmy.
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Prostředí Studio 5000

Zobrazení struktury HW v aplikaci 
(jak ne-bezpečnostní, tak bezpečnostní)
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Prostředí Studio 5000

Možnost zobrazit standardní zobrazení (viz. obrázek)
nebo Logický organizer, kde mohu upravovat 

zobrazení podle logických vazeb (například IO, měnič
a safety řešící zásobník materiálu bude ve stejné

skupině jako standardní a safety program, 
které jej řídí, další část stroje v další skupině atd.)
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Postup konfigurace a programování

 Nezapomeňte, že požadavky na 
zabezpečení aplikací je součástí 
legislativy již od prvních měsíců roku 
2018!

 Záměrná, nebo náhodná změna SW 
například nesmí vést k nárůstu 
nebezpečí, nebo ke vzniku nových 
rizik na strojích…

 Aplikujte ISO TR22100-4, 
IEC TR 63074 a skupinu norem 
IEC 62443 do vašich aplikací! 
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Postup konfigurace a programování
 Logické schéma bude vypadat zhruba 

takto:

E-STOP

DCSTL

Feedback

&
ROUT

Stykače

Měniče

Zamykání dveří
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Předpřipravené bezpečnostní funkce

 Funkční popis (pro 
přípé použití v SRD)

 Kusovník
 Zapojovací schéma
 Program/Konfigurace
 Kalkulace v SISTEMA
 Připravená Verifikace

a & Validace
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Jak pracuje CPU s integrovanou bezpečností

 Safety Task je PERIODICKÝ – nikdy jiný i v budoucnu
 Periodicky, primární CPU “iniciuje” sekundární CPU
 Vstupní obraz je ‘zmrazen’; nemění se během běhu programu
 Primární CPU posílá vstupní data sekundárnímu CPU
 Obě CPU provedou uživatelský kód ze „zmrazených“ dat
 Výsledky obou běhů jsou porovnány mezi sebou (primární
 sekundární – s inverzním zpracováním)

 Pokud je výsledek správný, primární i sekundární CPU 
vystaví polovinu obrazu výstupních dat, z těch je sestavena 
zpráva pro výstupní body
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Bezpečnostní „Tag“ a standardní „tag“

Jaký je základní rozdíl mezi bezpečnostními a standardními tagy? 
 Bezpečnostní tagy jsou všechny generovány jako 1oo2

 Na základě bezpečnostních I/O a Safety tasku.
 Spravované VŽDY Safety taskem

 Standardní tagy jsou VŠECHNY generovány jako 1oo1
 Na základě standardních I/O a Standardního tasku
 Spravované většinou standardním taskem
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Základní pravidla
Každé CPU má třídu „Class“ “standard”, bezpečnostní má i „safety“
 Pravidlo #1 Nemohu používat standardní tagy v bezpečnostním tasku
 Pravidlo #2 Nemohu ovládat bezpečnostní výstup (tag) ze standardního tasku
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 Staré pravidlo #1 Nemohu používat standardní tagy v bezpečnostním tasku
 Nové pravidlo #1: MOHU používat standardní tagy v bezpečnostním tasku, za 

použití „Mapping tool“
 Pravidlo #2 Nemohu ovládat bezpečnostní výstup (tag) ze standardního tasku

Mapping Tool
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VŠECHNY certifikované bezpečnostní instrukce jsou dvojkanálové

 Dvojkanálové instrukce pomáhají diagnostice a potvrzení, že jsou 
kanály v rámci tolerance

 Pokud zůstanou mimo tolerance déle, než je nastaven tzv. 
„discrepancy time“, je deklarována chyba vstupů
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Instrukce DCS

DCS je základní vstupní instrukcí
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Instrukce DCS

Dual Channel Input Stop 

 Input Type
 Equivalent nebo Complementary

 Discrepancy Time

 Jak dlouho mohou být vstupy rozdílné od očekávaného stavu,
než je deklarována chyba

 Restart Type

 Je vyžadován ‘Reset’ pro aktivování výstupu funkce?
 AUTOMATIC – NE
 MANUAL - ANO

 Cold Start Type 
 Je vyžadován test bezpečnostní funkce po spuštění stroje?

 AUTOMATIC – NE
 MANUAL - ANO

 Input Status

 Jsou validní data na vstupu funkce?
 Pokud je status LO, výstup (O1) je vypnut i když jsou vstupy ChA a ChB v pořádku

 Reset

 Reset poruch (FP)
 Restartuje výstup (O1) pokud je Restart Type konfigurován jako „MANUAL“
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Instrukce CROUT

 Základní instrukce pro bezpečnost výstupů 
se zpětnou vazbou
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Instrukce CROUT

Configurable Redundant Output

 Feedback Type
 Positive nebo Negative

 Reaction Time
 Jak dlouho čekat na zpětnou vazbu, před tím, 

než funkce deklaruje poruchu
 Actuate

 Bez funkce restartu
 Výstupy O1 a O2 jednoduše následují bit, 

pokud nejsou v bloku žádné chyby
 Input and Output Status

 Jsou vstupní data v pořádku?
 Jsou výstupní kanály ovládány tímto blokem a 

bez chyb?
 Reset

 Resetuje chyby zpětné vazby (FP)
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Dangerous Undetected (DU) Fault

 The highlighted fault is undetectable with this wiring; sourced from 
power rail
 The channel-to-channel short is not detected, and thus a second fault 

could lead to a loss of the safety function.
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Pulse Testing 
 The channel-channel short can be detected using a pulse test.
 Safety Controllers and Safety I/O have configurable pulse test capability.
 Test Outputs are used to source the 24V for the channel, and are 

intermittently pulse tested to detect shorts to 24V. 
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How to Configure Safety Input Channels

Channel Configuration / Single or Equivalent?
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Bezpečnostní SW

Postup u V-modelu bezpečnostního SW během životního cyklu:

Specifikace 
bezpečnostního software

Návrh systému

Platnost

Zkoušky integrace

Platnost

Návrh modulu Zkoušky modulu

KódováníVýsledek
Ověření

Specifikace 
bezpečnostních 

funkcí

Požadavky na SW nalezneme v EN ISO 13849-1, kapitole 4.6, nebo  IEC 61508-3
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Je možná certifikace 3. stranou

 Pokud si přejete (nebo váš odběratel) mít aplikační kód 
validovaný třetí stranou, buďte PŘIPRAVENI na to, že 
DALEKO více času stráví validátor nad vaším 
procesem než nad samotným SW… Je třeba:
 Řádně (až téměř dokonale) zdokumentovat životní cyklus

 Například: máte správně vypracovanou SRS i pro software?
 Programovat modulárně a strukturovaně
 Program musí být „čitelný“, pochopitelný a musí jej být 

možné testovat
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Security (zabezpečení) je součástí safety (bezpečnosti)

IEC TR 63074 – Security - Functional safety of control systems

62061

62443

OEM + 
uživatelé

63074

Security,
methods & 
requirements

12100

13849

22100-4
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Ochrana proti změnám

 Bezpečnostní systémy potřebují 
ochranu proti
 Offline změnám bezpečnostního programu
 Online změnám bezpečnostního programu 
 Změnám parametrům z HMI
 Přehrání programu a přepsání bezpečnosti
 etc…

 Zákeřné, záměrné, nedovolené?
 Neúmyslné, zapomenuté?
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Jak vám můžeme pomoci dosáhnout BEZPEČNÉ aplikace

- O B S Á H L O S T  P O R T F O L I A  P R O D U K T Ů
R o c k w e l l A u t o m a t i o n j e  s v ě t o v á  j e d n i č k a  v e  v ý v o j i ,  
v ý r o b ě  a  p r o d e j i  p r o d u k t ů  p r o  f u n k č n í  b e z p e č n o s t

- K O M P E T E N C E  O S O B
K a ž d ý  t e c h n i k R o c k w e l l  A u t o m a t i o n  m á  a l e s p o ň  z á k l a d n í  
z n a l o s t i  o  f u n k č n í  b e z p e č n o s t i ,  v  k a ž d é  z e m i  j e  
s p e c i a l i s t a .  R o c k w e l l d l o u h o d o b ě  u d r ž u j e  a  p r o h l u b u j e  
z n a l o s t i  o s o b ,  k t e r é  s e  s t a r a j í  o  z á k a z n í k y  v  o b l a s t i  
b e z p e č n o s t n í  t e c h n i k y

- S P O L U P R Á C E  S  T Ü V  R H E I N L AN D
R o c k w e l l s p o l u p r a c u j e  n e j e n  n a  c e r t i f i k a c i  p r o d u k t ů ,  a l e  
i  v  o b l a s t i  k o m p l e x n í h o  n e u s t á l é h o  v z d ě l á v á n í  v  o b l a s t i  
f u n k č n í  b e z p e č n o s t i  n e j e n  s t r o j ů ,  a l e  i  p r o c e s ů  a  
z a b e z p e č e n í .
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Jak vám můžeme pomoci dosáhnout BEZPEČNÉ aplikace

- S O F T W AR E
R o c k w e l l m á  k  d i s p o z i c i  v o l n ě  š i ř i t e l n ý  s o f t w a r e  ( S A B ) ,  
k t e r ý  m ů ž e  s p o l u p r a c o v a t  s e  S W  S i s t e m a a  p o d p o r u j e  
z á k a z n í k y ,  k t e ř í  s e  s n a ž í  s v é  p r o j e k t y  z v l á d n o u t  s a m i .  
R o v n ě ž  m á  k  d i s p o z i c i  S W  n á s t r o j  R A S W i n .

- S L U Ž B Y
R o c k w e l l  n a b í z í  s l u ž b y  n a  k l í č  m a l é h o  i  v e l k é h o  r o z s a h u
o d  a n a l ý z y  a  p o s o u z e n í  r i z i k  p o  d o d á v k u  k o m p l e t n í h o  
p r o j e k t u  s  p o d k l a d y  p r o  v y d á n í  
E S  p r o h l á š e n í  o  s h o d ě



43Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.          2019 Rockwell Automation Innovation and Technology Forum (Brno, Czech Republic)PUBLIC

Kontaktujte mě přes LinkedIn! – Karel Stibor
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